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2021年

受害人: 共1,100人

當中 405名學生
年紀最小11歲
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裸聊犯罪流程
0
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0
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0
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0
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利用交友軟件或網絡遊戲

犯罪集團先利用交友軟件或網絡遊戲
認識受害人

拍攝裸露影片
騙徒以不同藉口誘使受害人在網絡攝
影機前裸露或作出不雅動作，例如騙
徒會利用預先錄製的性感「罐頭片」
以假亂真，讓受害人降低戒心，再誘
使受害人在鏡頭前寬衣解帶、玉帛相
見，其實騙徒已拍下受害人裸露片
段。

偷取通訊錄資料

騙徒以不同理由，誘使受害人按下超
連結以下載惡意程式，以偷取受害人
電話通訊錄，進行勒索。

購買點數卡/加密資產
/海外銀行轉賬

騙徒會指示受害人購買點數卡、加密
資產或轉賬到海外銀行，以換取受害
人的裸露影片不被傳送給家人和朋
友。
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停機討論

1. 裸聊騙案/勒索是甚麼意思？除了讓人看見私密部

位外，還有甚麼事可能會發生？

00:00 – 00:28

學習重點 (一)

1. 認識何謂裸聊騙案/勒索
- 人們透過網絡認識異性/同性朋友，與對方視像
通話

- 期間，對方可能會先脫去衣服令受害人放下戒
心，從而誘騙受害人在鏡頭前裸露身體及私密
處

- 畫面中的人物未必真是與受害人通話的人，只
是騙徒透過色情影片和變聲器欺騙受害人

播放第一節

《裸聊騙案/勒索》
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停機討論

1. 你認為有甚麼原因令青少年進行裸聊？

2. 裸聊有無潛在的危險？

00:29 – 01:13

學習重點 (二)

1. 參與裸聊的原因
- 貪圖美色
- 追求刺激
- 對性好奇

2. 裸聊潛在的危險
- 被拍下裸照
- 裸照被上載到互聯網或色情網站
- 被勒索金錢

播放第二節

總結學習

1. 切勿在視像鏡頭前裸露身體

2. 如被勒索或裸照被上載到互聯網上，應報警求
助
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停機討論

1. 裸聊勒索受害人有沒有性別之分 / 只限男士嗎？

00:00 – 00:36

學習重點 (一)

1. 認識裸聊騙案／勒索的受害人的範圍
- 除了男士，女士、學生(年齡最小只得11歲)之
外，其實任何職業的人士等，無分職業都有機
會成為受害人，墮入裸聊騙局。

播放第一節

《色字頭上一把刀》
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停機討論

1. 你認為裸聊有甚麼套路？

2. 裸聊有無潛在的危險？

00:37 – 01:13

學習重點 (二)

1. 裸聊套路
- 頭像用性感美女
- 露出性感身材和長腿
- 當你沉迷之際，透過社交網站或交友程式主動
和你傾訴心事，再找不同藉口誘導你在視像鏡
頭前裸露身體或作出不雅動作。

2. 裸聊潛在的危險
- 被拍下裸照
- 裸照被上載到互聯網或色情網站
- 被勒索金錢

播放第二節
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總結學習

1. 切勿在視像鏡頭前裸露身體

2. 不要按下不明來歷的連結或程式

3. 不要回應含有性意味的對話

4. 保密個人及家庭資料

5. 如懷疑被騙，致電反詐騙協調中心熱線18222

6. 如被勒索或裸照被上載到互聯網，應報警求助
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個案分享

裸聊騙案/勒索

警方瓦解一個活躍於網上交友平台，主要以援交、裸聊勒索的
本地詐騙集團，拘捕4名男女，包括男主腦、女骨幹成員，以及
兩名傀儡戶口持有人。他們於網上假扮性感女子，訛稱提供援
交服務，受害人支付按金，以「轉數快」形式，轉帳至指定戶
口後，騙徒隨即失去蹤影。

騙徒又會預先錄製不雅片段，誘使色迷心竅的男子發放裸照，
再威脅將裸照公開，發送給親友，進行勒索。集團一共涉案18
宗，全部受害人均為男性，騙款金額達42萬元。

摘錄自2022-01-20 香港01

騙徒男扮女訛稱供援交裸聊
18男墮陷阱損失42萬 警拘4男女

疫情下騙案不絕，上水一名男子疑墮裸聊詐騙陷阱，聲稱遭人
拍下裸照及勒索一萬八千元，事主不甘騙徒再向他苛索，報警
求助，警方列作勒索案追查，暫未有人被捕。

案中事主姓楊，二十五歲，楊報案指早前於社交通訊軟件
HELLO BiBi 裸聊期間，被對方拍下裸露淫照後遭勒索，否則會
公開照片。楊不欲裸照外傳，只好就範向對方支付約一萬八千
元。惟對方收款後竟食髓知味，再加碼勒索五萬元，楊不滿對
方貪得無厭，決定報警求助。警方接報將案件列勒索調查。

摘錄自2022-02-15 星島日報

青年墮裸聊陷阱失萬八元
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個案分享

兩名未成年中學男女拍拖，期間曾作網上裸聊，惟二人分手後，
男方多番用裸聊時拍下女方的裸照及裸片要脅復合，並要求性
交，女方以為答應後男方會刪掉資料，惟男方之後重施故技，
再要求發生性行為，女方終向母親透露事件及報警。

摘錄自2022-03-01 香港01

裸聊勒索騙案有上升趨勢，當中不乏年輕的受害人。上星期便
有一名13歲中一男生在交友平台Grindr認識一名男子，並跟對
方透過WhatsApp進行裸聊。惟對方立心不良，悄悄拍下男生
的裸露片段，並威脅把片段在網上發布，從而向他勒索兩萬
元。該男生登時晴天霹靂，方寸大亂，幸經冷靜思考後，與家
人商討，拒絕支付贖金並報警求助。

摘錄自2022-08-02 東方日報

13歲仔裸聊遭勒索兩萬元

裸聊騙案/勒索
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法律後果

香港法例第200章《刑事罪行條例》

禁止某些恐嚇作為(刑事恐嚇) - 任何人威脅其他人
會使該其他人的人身、名譽或財產遭受損害 ；或
會使第三者的人身、名譽或財產遭受損害，或使任
何死者的名譽或遺產遭受損害；或會作出任何違法
作為，而在任何上述情況下意圖使受威脅者或其他
人受驚；或導致受威脅者或其他人作出他在法律上
並非必須作出的作為；或導致受威脅者或其他人不
作出他在法律上有權作出的作為，即屬犯罪，一經
定罪，最高可被判處監禁5年。

以威脅促致他人作非法的性行為 - 任何人以威脅或
恐嚇手段，促致另一人在香港或外地作非法的性行
為，即屬犯罪，一經定罪，可處監禁14年。

利用、促致或提供未滿18歲的人以製作色情物品或
作真人色情表演 - 任何人利用、促致或提供未滿18
歲的另一人以製作色情物品或作真人色情表演，而
該另一人是或將會是該物品或表演中的色情描劃對
象，即屬犯罪，一經定罪，最高可被判處罰款
$3,000,000及監禁10年。
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法律後果

香港法例第579章《防止兒童色情物品條例》

任何人管有兒童色情物品(除非在該兒童色情物品
中他是唯一的色情描劃對象)，即屬犯罪，一經定
罪，最高可被判處罰款$1,000,000 及監禁5年。

任何人印刷、製作、生產、複製、複印、進口、
出口或發布兒童色情物品，即屬犯罪，一經定罪，
最高可被判處罰款$2,000,000及監禁8年。

香港法例第210章《盜竊罪條例》

勒索罪 - 任何人如為使自己或另一人獲益，或意圖
使另一人遭受損失，而以恫嚇的方式作出任何不當
的要求，即屬犯罪，一經定罪，可處監禁14年。
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保護自己

裸聊騙案/勒索

切勿輕易相信初相識的網友

切勿在視像聊天期間裸露身體

切勿輕信對方是以「真面目」示
人，可要求對方做出指定動作，
如舉起三隻手指

切勿點擊不明來歷的超連結或
下載程式

如有懷疑，請致電
「防騙易」熱線

18222


